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Load-to-store: store buffer 暂态窗口时间泄露的利用 

唐明，胡一凡 
（武汉大学国家网络安全学院，湖北 武汉 430072） 

摘  要：为了研究现代处理器微架构中的漏洞并制定对应防护，针对负责管理访存指令执行顺序的内存顺序缓

冲（MOB）进行分析，发现前向加载会把存在依赖的 store 指令的数据直接旁路到 load 指令，推测加载会提前

执行不存在依赖的 load 指令，在带来效率优化的同时，也可能导致执行出错与相应的阻塞。针对 Intel Coffee Lake 

微架构上现有 MOB 优化机制，分析如何利用内存顺序缓冲的 4 种执行模式与对应执行时间，构造包括暂态攻击、

隐蔽信道与还原密码算法私钥的多种攻击。利用 MOB 引发的时间差还原内存指令地址，该地址可泄露 AES T 表

实现的索引值。在 Intel i5-9400 处理器上对 OpenSSL 3.0.0 的 AES-128 进行了密钥还原实验，实验结果显示，

30 000 组样本能以 63.6%概率还原出一个密钥字节，且由于内存顺序缓冲的特性，该利用隐蔽性优于传统 cache

时间泄露。 
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Abstract: To research the vulnerability of modern microarchitecture and consider the mitigation, memory order buffer 

which was responsible for managing the execution order of memory access instructions was analyzed and found that load 

forward would directly bypass the data of dependent store instructions to load instructions, and speculative load would 

execute independent load instructions in advance. While bring efficiency optimizations, it might also lead to errors and 

corresponding blocking. The existing optimization mechanisms on the Intel Coffee Lake microarchitecture, and the leak 

attack scheme by using them were analyzed. Using the four execution modes of MOB and the corresponding duration, a 

variety of attacks were constructed including transient attack, covert channel, and recovery of the private key of the cryp-

tographic algorithm. The time difference caused by MOB was used to leak the address of memory instructions, and the 

implementation of AES T table was attacked. Key recovery experiments were conducted on AES-128 with OpenSSL 

3.0.0 on an Intel i5-9400 processor. The experimental results show that 30 000 sets of samples can recover a key byte 

with a probability of 63.6%. Due to the characteristics of memory order buffer, the concealment of the exploit is better 

than traditional cache time leaks. 
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0  引言 

为了优化计算机系统的性能，研究者对体系结

构进行了多种改进，包括超标量流水线、分支预测、

多级缓存（cache）、超线程等[1]。有的优化会导致

系统进入不确定状态，并对访问权限外的数据进行

访问。处理器会在指令集提交的阶段等待并检查，

以确保写入指令集体系结构（ISA, instruction set 

architecture）的状态是正确的。然而，现有研究工

作[2-14]显示，在 ISA 外，现代处理器执行过程中会

在部件上留下痕迹。暂态攻击（TA, transient attack）

利用这些痕迹，让处理器在错误执行状态下将信息

泄露到系统安全边界以外。例如，Meltdown 攻击[9]

利用处理器指令发生越权访问异常，旁路该内存数

据到其他低权限指令。由于现代处理器包含种类丰

富的核内/核间共享资源，攻击者可利用共享资源进

行秘密信息传递，即隐蔽信道攻击。此外，利用隐

蔽信道进行侧信道攻击可以还原加密算法私钥，如

文献[7]利用 cache 还原 RSA（Rivest, Shamir, Ad-

leman）密钥。现有微架构隐蔽信道的防护方法只

能针对特定共享资源[15-16]，无法覆盖新出现的隐蔽

信道。 

本文选择内存顺序缓冲（MOB, memory order 

buffer）机制进行泄露分析研究。已有研究 MOB 漏

洞的工作如下。Spoiler 攻击[6]逆向恢复 MOB 的地

址匹配机制，确定 MOB 只对部分物理地址进行匹

配。文献[4]利用 MOB 在超线程之间的共享，构建

隐蔽信道攻击，要求发送方与接收方分处同一个物

理核的 2 个逻辑核，利用前向加载（LF, load forward）

失败与正常工作的时间差编解码数据。文献[17]介

绍内存访问模型。本文逆向分析 MOB 所有优化机

制与存在的漏洞，并基于 MOB 工作机制提出了一种

新型侧信道攻击，可实现 OpenSSL 高级加密标准

（AES）的密钥还原。 

已有利用微架构侧信道攻击密码算法的工作大

部分基于 cache 的工作原理，包括 Flush+Reload[7]、

Prime+Probe[14]、Flush+Flush[11]。Flush+Reload 利用

不同核共享 L3-cache，首先冲刷 cache 行，在 RSA

算法运行后重加载 cache 行并测量时间，如果时间较

长，则代表 RSA 访问了对应 cache 行的内存地址。

文献[18-19]进一步利用Flush+Reload的 cache泄露攻

击更多密码算法。文献[16]把此类 cache 侧信道攻击

应用于网络传输的场景。文献[20-23]对 cache 替换策

略与多级缓存的漏洞进行进一步利用。MemJam[5]利

用时间泄露恢复密码算法访问内存模式，通过时间差

确定访问内存是否发生 4k alias 异常，进而还原 AES 

S 盒实现私钥，但未对产生时间泄露的微架构进行分

析。文献[15]研究 MOB 部分机制，并构造了泄露系

统地址随机化的攻击。 

本文研究微架构中 MOB 的优化机制与其所有

可能的安全问题，并提出一种新型攻击方法 MOB
ltsA ，

用于内存访问指令地址还原，进一步可还原密码算

法的私钥。本文主要贡献如下。 

1) 逆向分析 MOB 的所有工作状态，并分析

MOB 工作状态中可利用的侧信道漏洞。 

2) 设计了一种利用 MOB 机制的新型微架构侧信

道攻击，成功还原了最新版本OpenSSL AES 的私钥。 

1  背景 

1.1  处理器内存访问过程 

Intel 处理器会对微指令进行乱序发射。微指令

将先后进入指令重排序缓冲（ROB, re-order buffer），

等待操作数准备好乱序进入端口执行，微指令完成

后按序退出 ROB。指令运行期间，如果发生异常或

中断，需要清除它与之后所有微指令的计算结果。 

处理器通过总线与内存控制器连接。由于主存

储器访问时间很长，在 DRAM（dynamic random 

access memory）与物理核之间部署 cache 能极大减

少内存读写的时间开销。但执行 store 指令的时间

还是远长于 load 指令与其他指令的时间。为了在执

行 store 指令期间可以提前执行不依赖于其数据的

load 指令或其他指令，CPU 在 L1-cache 和访存执行

单元之间引入了 MOB，如图 1 所示，主要包括加

载缓冲（LB, load buffer）和存储缓冲（SB, store 

buffer），与 L1-cache、执行单元相连。load 指令、

store 指令执行过程分为三步，即内存地址生成、内

存地址翻译、内存数据访问。 

 
图 1  CPU 访存单元结构 
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内存地址翻译指如果开启地址虚拟化，需要通过

操作系统的页表完成虚拟地址到物理地址的映射。内

存数据访问会因指令类别的不同而不同。load 指令只

需要地址寄存器准备好，就可以从数据缓存或 SB 中

读取数据。而 store 指令需要数据寄存器和地址寄存

器同时准备好才可以执行，执行过程需先把目标地址

与数据写入 MOB 的 SB，值得注意的是，这个目标地

址可能未完全翻译成物理地址[24-25]。当 store 指令进

入 finish 状态时，还不可写入内存；当 store 指令之前

的指令完成提交，进入 complete 状态时，才可写入

内存。MOB 负责控制 store 指令何时写入数据到内存

以及 load 指令何时执行。特别是当 load 指令与 store

指令存在数据依赖时，需要更精密的控制。 

1.2  MOB 与数据依赖引起的时间差 

内存数据依赖由两条访问同一个地址的 store

指令或 load 指令产生。在超标量乱序处理器中，为

了发射尽可能多的指令，内存指令的执行顺序会与

程序中原始代码顺序不一致，引发 RaW（read after 

write）、WaW（write after write）、WaR（write after 

read）数据依赖。 

Intel 内存顺序模型[17]的基本原则如下：load 指令

之间按序执行，store 指令之间按序执行，load 指令可

以越过之前的 store 指令提前执行。只有 load 指令会

发生有限的乱序，引发 RaW 数据依赖。 

RaW 数据依赖指程序中访问同一个内存地址

的 load 指令发生在 store 指令后。如果处理器在乱

序执行中提前执行 load 指令违反了 RaW，就会使

load 指令读取到错误的内存值。MOB 负责管理内

存指令的执行顺序。MOB 结构[24-25]如图 2 所示，

由 SB 与 LB 组成，每个条目包含对应指令要访问

的数据、目标地址与执行状态，其中，目标地址包

括物理地址（PA）和虚拟地址（VA）。SB 会把一条

store 指令分为 2 个操作码（OP）来存储，一个在

存储地址缓冲（SAB, store address buffer）中存储地

址，另一个在存储数据缓冲（SDB, store data buffer）

中存储数据。store 指令会在提交后进入 SB，这样

处理器不会因为 store 指令的低效而阻塞，其他指

令（包括 load 指令）可以乱序发射。 

Intel 利用推测加载（SL, speculative load）与 LF

机制在加速的同时保证 RaW 数据依赖。SL 与 LF 示

意如图 3 所示。当处理器判断 load 指令地址与之前

store 指令地址无关时，SL 允许 load 指令越过之前的

store 指令优先执行；当判断出现 RaW 数据依赖时，

LF 使 load 指令可以从 SB 中直接得到数据，而不用

等依赖的 store 指令完成内存写入，再从 cache 获取

数据。这 2 个优化机制所需的地址检查通过对 LB 中

load 指令地址与 SAB 中 store 指令地址的匹配来完

成。然而，MOB 不是总能正确完成地址检查的，在

地址检查中，MOB 仅对部分位进行匹配来判断 load

指令与之前的 store 指令是否存在依赖关系。显然，

这种数据依赖判断机制存在出错的可能。 

 
图 3  SL 与 LF 示意 

 
图 2  MOB 结构 
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2  MOB 攻击原理 

本节介绍如何利用 MOB 在 RaW 数据依赖下执

行错误构造攻击。根据攻击者能力目标与场景，可以

把攻击分为以下三类。1) 攻击者想直接获取 load 读

取的脏数据，需要在一个有限的窗口内把数据传递出

去，属于 TA。2) store 指令和 load 指令都属于攻击代

码，分别属于云服务器上的 2 个程序，它们的目标是

通过 MOB 传递一个数据而不被管理者发现，属于隐

蔽信道攻击。3) store 指令和 load 指令中的一个属于

攻击代码，攻击目标是泄露受害者程序中的秘密数

据，用于还原敏感数据，如密码算法的私钥。 

Intel 关于 MOB 的地址匹配方式未完全公开，

但官方文档[17]说明会出现错误的内存依赖关系识

别的情况。MOB 可能会错误地旁路 store 指令的数

据到 load 指令，或提前执行不该提前的 load 指令。

内存指令会在退出 ROB 之前检查出错且不会把错

误的数据写进 ISA，但对错误数据的清除回滚将带

来执行时间上的差异。RaW 指令序列与 MOB 在

不同地址关系下的不同执行情况如图 4 所示，具体

如下。 

情况 1  SL 正确触发。addr3 与 addr1、addr2

的低十二位都不一致，MOB 正确触发 SL，store1、

store2 写入内存之前就进行 load3 的读取内存操作。 

情况 2  LF 正确触发。addr3 与 addr2 完全一

致，MOB 正确触发 LF，直接把 store2 在 SDB 里存

放的数据发送给 load3，省去 load3 从 cache 中读取

数据的步骤。 

情况 3  LF 出错（即 4k alias）。addr3 与 addr2

的低十二位一致，但其他位并不相等。MOB 如果

只对低十二位地址进行匹配，会误以为可以进行

LF。于是 load3 会得到 store2 中 reg2 的内容，这是

一个错误的数据。当 load3 进入退休阶段，它将完

全检查 SAB 中地址，会发现之前的匹配出错，这

时候需要清除 load 指令之后所有的计算结果，并重

新从 cache 读取数据。这会带来明显的时延。 

情况 4  SL 出错。addr3 与 addr2、addr1 完全

一致。store2 因为 reg2 依赖于之前的指令结果，仍

在保留站中还未执行进入 SB。此时 MOB 错误地认

为 load3 不存在依赖，使其错误地越过 store2 而读

取到 store1 存放的数据。类似情况 3，在检测出错

后需要回滚，从而带来明显的时延。 

情况 3、情况 4 中 load3 读取了错误的数据，

可能直接泄露脏数据。上述 4 种情况还存在明显的

 
图 4  RaW 指令序列与 MOB 在不同地址关系下的不同执行情况 
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时间差，可以通过时间差推测出 3 条指令访问地址

的关系，从而产生间接的数据泄露。MOB 的 4 种

执行情况的时间差异如表 1 所示，其中，时间为归

一化值。 

表 1 MOB 的 4 种执行情况的时间差异 

情况 时间 

SL 正确触发 1.00 

LF 正确触发 0.98 

LF 出错 1.05 

SL 出错 1.02 

 
下面讨论利用不同执行情况构造的攻击场景

与代码示例。 

2.1  利用 MOB 触发的暂态攻击 

TA 是利用处理器错误预测执行的攻击。攻击触

发处理器出错，使之进入一个暂态窗口。在窗口内，

处理器会访问到正常情况下无法访问的数据。本文介

绍利用 MOB 的两类错误执行情况触发的暂态攻击。 

类型 1  受害者代码与攻击者代码在一个物理

核上的 2 个不同逻辑核上运行（需要处理器开启超

线程），且它们共享一段内存。攻击者目标是通过

情况 3 利用错误的 LF 来获取受害者的数据。如图 5

所示，受害者存储秘密数据到内存，攻击者尝试读

取不同内存地址，通过低十二位（页偏移）与秘密

数据内存相等触发错误的LF来获取受害者的数据。

需要注意的是，虽然攻击者和受害者共享一段内

存，但不包括受害者 store 指令的内存。 

因为攻击者与受害者难以同步，需要假设攻击

者已知受害者可能进行内存访问的时间段，并在对

应时间段不断执行 load 指令。若受害者在该时间段

的某个时刻进行敏感数据访问，攻击者的 load 指令

会触发情况 3，通过 LF 直接从 SDB 中获取受害者

刚存储的秘密数据。该攻击类别属于微架构数据采

样攻击[2]。 

类型 2  受害者代码与攻击者代码在一个核上

交替运行。攻击者可以利用情况 4，通过 SL 让受害

 
图 5  MOB 暂态攻击类型 1 
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者代码的 load 指令越过最近的 store 指令，来读取

之前 store 指令在对应内存位置的敏感数据。具体

攻击已在 Spectre v4[3]中完成。 

2.2  利用 MOB 的隐蔽信道 

发生 SL 的执行时间，与发生 LF 出错的执行时

间存在明显的差异，显然可以选择其中一个编码为

1，另一个编码为 0 构建隐蔽信道。MOB 隐蔽通道

的数据发送与接收如图 6 所示，store 指令在发送

方，load 指令在接收方。发送方通过选择 store 指令

地址来决定传输不同的比特。当传输 1 时，存储与

load 指令低十二位一致的地址；当传输 0 时，存储

任意地址。接收方每隔一定时间，加载固定地址，

根据加载时间的长短解码 0 和 1。 

 
图 6  MOB 隐蔽通道的数据发送与接收 

文献[4]针对多种云服务器进行了 MOB 隐蔽信

道攻击，包括协议双方如何进行同步、如何保证数

据的准确率。 

2.3  利用 MOB 泄露受害者访存信息 AMOB
lts  

本节提出利用 Intel 处理器中 MOB 泄露敏感数

据的通用攻击方法。本文提出的 MOB
ltsA 攻击中受害者

与攻击者在一个逻辑核上交替运行。攻击目标为受

害者代码中某条 load 指令的地址（该地址包含敏感

信息），攻击者通过设置 store 指令的地址，测量受

害者代码整体运行时间来还原敏感信息，即通过

MOB 机制实现 load 指令地址向 store 指令地址的泄

露。 MOB
ltsA 利用 MOB 机制出错造成的时间差，实现

对受害者当前 load 指令地址的恢复。 
MOB
ltsA 利用 MOB 中 SL 正确触发与 LF 出错回

滚的时间差还原地址信息。代码块（gadget）结

构如图 7 所示，包含一段与敏感数据有关的 load

指令。攻击者与受害者需要共享一块内存区域，

这个区域不需要包含敏感数据，最多只需要一个

页面的大小。对于受害者进程，如加密算法，假

设攻击者可以任意次监听它的输入，并测量它的

整体运行时间。 

 
图 7  gadget 结构 

设置步骤  假设攻击者已知受害者代码，根据

受害者 load 指令的地址范围，选择一组与它低十二

位可能一致的冲突地址集合。每次受害者运行前，

攻击者选择一个可能的冲突地址执行若干次 store

指令。 

运行测量步骤  攻击者在完成 gadget1 中 store

指令后，设置第一个时间测量点。这时受害者代码

运行，观测到完成后攻击者设置第二个时间测量点

（gadegt2 中），计算两个点的差值来统计受害者代码

运行的时间。基于 MOB 的工作机制，受害者代码

运行时间存在以下 2 种情况。 

情况 1 受害者 load 指令的地址与攻击者在

设置步骤中选取的 store 指令的地址无关。load 指令

执行过程中，在解码发射后检查 SAB，发现没有相

匹配的地址，通过 SL 越过 store 指令完成对内存的

访问。此时运行时间较短。 

情况 2 受害者 load 指令的地址与设置步骤

中选择的 store 指令的地址的低十二位相等。这

时 load 指令检查 SAB，发现部分地址（低十二位）

匹配（但实际上完整地址不匹配），于是错误地

通过 LF 让 load 指令从 SDB 中直接获取攻击者

store 指令的数据。直到 load 指令进入退休阶段，

对地址进行完整匹配，才发现之前 LF 出错。这

时候需要清除之前的计算结果，并重新读取数

据，从而受害者代码运行时间会因 load 指令的异

常而较长。 



·70· 通  信  学  报 第 44 卷 

 

 

图 8  MOB
ltsA 实施时 load 指令在 CPU 中运行状态 

地址还原步骤  攻击者穷举冲突地址集合内

所有地址作为 store 指令的目标地址，通过上述设

置步骤与运行测量步骤，最终得到一个时间明显较

长的冲突地址，其低十二位作为受害者代码块 load

指令地址的低十二位。 

当受害者程序运行时，敏感数据与 load 指令

的地址相关，可通过 MOB
ltsA 攻击构造还原敏感数据

的方案。 

3  AMOB
lts 在 AES 中的攻击 

OpenSSL 中 AES-128 轮函数采用 T 表实现，

运算过程的中间值 x 会作为 T 表索引，计算对应地

址后用 load 指令读取内存。如果攻击者可以利用

store 指令，与 T 表 x 值所处地址偏移 4 096N（N 为

任意自然数）处发生冲突，那么 AES 在查 T 表时，

会受到干扰引发 LF 出错，导致时延；否则 SL 正确

触发，加密时间会很短。该时间差用于推断 AES

中间结果，进一步还原轮密钥。 

假设实际攻击场景如下。 

1) 受害者代码运行在主机 A 上，处理器支持

MOB，主机 A 上部署 AES 加密算法，向多个用户

提供加密服务，在特定内存区域存储管理不同用户

私钥{Ki}，用户 Ci 无权限访问用户 Cj的私钥 Kj。 

2) 攻击者与受害者均为 A 的注册用户，攻击

者 Ca 的攻击目标是受害者 Cv 的私钥 Kv，攻击者

需要在主机 A 中部署一个可控代码 Code_Ca，并对

Code_Ca 中 store 指令地址进行控制。 

3) 攻击者Ca首先以合法用户身份调用AES加

密算法，得到 T 表内存地址（该地址对应内存是所

有用户共享的）；Ca 在 Cv 调用 AES 加密时同步执

行 Code_Ca，根据 AES 运行时间，还原 AES 加密

中间结果和 Kv。假设受害者加密明文的分布均匀，

AES 攻击步骤如下。 

步骤 1 获取 AES 的 T 表地址。 

步骤 2 选择轮密钥猜测值，根据猜测值，Ca

对窃听到的明文进行分类。 

步骤 3 Ca 运行 Code_Ca 的同时，Cv 运行加

密算法，Ca 采集 Cv 的加密运行时间（步骤 1 和步

骤 2 同步进行）。 

步骤 4 重复步骤 2 和步骤 3，对轮密钥某一

字节进行穷举，得到评估值排前 4 的密钥猜测结果。 

步骤 5 对轮密钥16个字节分别重复步骤2～

步骤 4，完成对轮密钥的完整还原。 

3.1  攻击的准备-获取 T 表地址与相关性攻击方法 

假设 AES 的 4 个 T 表在内存中连续存放，只

要获得一个 T 表（Te0）的初始地址，就可以得出

其余 3 个 T 表的初始地址。下面介绍利用 MOB
ltsA 的

Te0 初始地址获取过程（对应 AES 攻击步骤 1）。 

1) setup 阶段。攻击者代码申请一个 4 KB 的

char 数组，并对数组中某一元素进行 store 操作。 

2) run and measure 阶段。作为注册用户，攻击

者已知自己的私钥 Ka，选取一个等于 Ka 的明文。

调用 AES，运行中会对 Te0addr 地址的内存进行 load

操作，同时记录 AES 运行时间。 

3) recover address 阶段。重复执行 setup 阶段和

run and measure 阶段 4 096 次，实现 setup 阶段对数

组元素遍历，根据最长 AES 执行时间还原 Te0 初始

地址低十二位。 
上述步骤得到的 char 数组元素地址 caddr 是与

Te0 初始地址（ Te0addr ）发生低十二位冲突的地址，

可以推出 caddr 4n+ 会与 Te0[n]发生冲突。依此类

推，分别得到 Te0、Te1、Te2、Te3 所有表项的冲

突地址（如图 9 所示），用于之后的攻击步骤，获
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取 T 表地址的过程如算法 1 所示。T 表元素地址

（ addr ）都会与 char 数组元素地址（ addr'）一一对

应，满足 

 c Te0addr ' addr addr addr- = -  (1) 

算法 1  addr_generate 冲突地址生成（AES 攻

击步骤 1） 

输入  addr_array[]（构造冲突地址的集合） 

输出  addr_char, addr_array[] 

1) for  addr in addr_array 

2)     store(addr, random_data); 

3)     time ← rdtsc(); 

4)     AES_encypt(key=Ka, msg=Ka); 

5)     time ← rdtsc() – time; 

6)     append(time_list,time); 

7) end for 

8) addr_char, addr_temp ← addr_array; 

9) for  time in time_list 

10)    if  max_time < time  then 

11)       addr_char ← addr_temp; 

12)       max_time ← time; 

13)    end if 

14)    addr_temp ++;     

15) end for 

16) return addr_char, addr_array[] 
使用 addr '与 caddr 的差值，可以获得 AES 访问

T 表地址 addr 与 Te0addr 的差值，进一步计算可以得

到在 T 表的索引 n。对于第一轮查 Te0 表第一个字

节，该索引就是明文第一个字节 0m 与第一轮子密钥

0sk 第一个字节异或的结果，即 

 
0

Te0
0

addr addr
sk

4
m

-
⊕ =  (2) 

实际运行中受到噪声的影响，在不能同时控制

密钥和明文的情况下，不能明确地获得 addr '的值。

中间值与 T 表地址关系如图 10 所示。 

攻击者尝试还原其他用户轮密钥的策略需要

对某个轮次子密钥的字节逐一还原，但攻击者只能

获取受害者 AES 加密的完整执行时间，一次 AES

完整加密包括 144 次 T 表查表。AES 共有 10 轮运

算，前 9 轮运算查 T 表，最后一轮运算查 S 盒。以

第一轮子密钥第一个字节还原为例，共有 36 次查

Te0 表，第一轮对第一个字节以外的 35 次查 Te0 表

都会对 MOB
ltsA 还原索引造成干扰。具体步骤如下。 

步骤 1 计算一个内存访问变带宽矩阵 P。如

图 11 所示，P 的每一行代表一个随机的明文（M 个

 
图 9  T 表地址的获取与冲突地址的构造 

 
图 10  中间值与 T 表地址关系 
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明文），每一列代表该明文在一个轮密钥字节猜测

值下是否访问 Te0[0]（元素为 0 表示不访问，为 1

表示访问）。 

步骤 2 采集 M 组 AES 加密对应明文的运行

时间，得到一个长度为 M 的时间向量 T。 

步骤 3 利用T与矩阵P每一列计算相关性系

数，得到长度为 256 的相关性向量，取向量中排前

4 的猜测值作为候选密钥字节。 

 
图 11  P 含义 

3.2  已知明文还原一个子密钥字节 

利用已知明文攻击改进 MOB
ltsA ，还原轮密钥的过

程如下。 

设 AES 第一轮密钥第一个字节为攻击目标。攻

击者对窃听到明文按第一个字节取值排序，并选取

猜测密钥第一字节 guesssk
i
与对应明文第一字节相

等。对 guesssk
i
每个取值（0～255）收集明文数量为

M，共有 256 组明文，合并存放在一个明文二维数

组中，如图 12 所示。若每组明文的第一个字节与

一个轮密钥字节猜测值相等，意味着当猜测值正确

时，对该组明文调用AES时会发生Te0[0]查表操作。

每组明文首字节以外的值因为均匀采样而近似为

随机值（random）。 

实际攻击过程中，Ca 窃听 Cv 的加密明文与对

应的加密时间。由于受害者明文分布的均匀性，只

要窃听时间够长，Ca 就可以获得 256 组所需明文。

Ca把窃听的 256M次加密时间按明文首字节分类后

存放在对应数组 time_arrayi 中，数组编号 i 对应明

文首字节取值，每个数组 time_arrayi 有 M 个单元，

存放 M 次加密时间。 
对一个猜测密钥 guesssk

i
，攻击者 Ca 要在 Cv 调用

AES执行前对Te0数组初始地址对应冲突地址 caddr 进

行 store 操作。在 Intel 处理器中可以使用 rdtsc 指令获

取精确的时间点。每次加密采集的时间存放在数组

time_arrayi（长度为M）中。具体过程如算法 2 所示。 

算法 2  sample 对明文加密时间的采集（AES 攻

击步骤 2 和步骤 3） 

输入  addr_char（冲突地址），M（选择明文组

数），msg_array[]（明文向量） 

输出  time_array[] 

1) for  i from 0 to M 

2)    store(addr_char, random_data); 

3)    time ← rdtsc(); 

4)    AES_encrypt(key=Kv, msg=msg_array[i]); 

5)    time ← time – rdtsc(); 

6)    time_array[i] ← time; 

7) end for 

8) return time_array[] 

为了得到正确密钥，需要对密钥猜测值进行排

序。对于任意 2 个密钥猜测值 guesssk
i
与 guesssk

j
，比

较对应时间数组 time_arrayi 与 time_arrayj，会出现

以下 2 种情况。 
情况 1 guesssk

i
为正确密钥，time_arrayi 中大

 
图 12  256 组已知明文 
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多数元素明显大于 time_arrayj 中元素。因为

time_arrayi 对应明文加密过程会访问 Te0[0]，Ca 的

store 指令将触发 LF 出错产生较大的时延。而

time_arrayj 对 应 明 文 在 查 Te0 表 时 将 触 发

speculative load，运行时间较短。 
情况 2 guesssk

i
与 guesssk

j
都不正确，2 个时间数

组的差别不大。攻击者设置的 store 指令对两组 AES

第一轮的计算时间都没有影响，时间差异来自噪声。 

为了方便不同密钥猜测值的时间数组排序，用

一个大小为 256 的整数数组 score_array 保存密钥猜

测值评分，取评分前 4 的猜测值作为候选密钥，具

体评分规则如算法 3 所示。 

算法 3  score_key 密钥猜测值的穷举与评分

（AES 攻击步骤 4） 

输入  addr_char（冲突地址），M（已知明文组

数），msg_matrix[][]（明文矩阵） 

输出  score_array[] 

1)for  i from 0 to 256 

2)   conut ← 0; 

3)   for  j from 0 to 256 

4)      if  j == i  then 

5)        continue; 

6)      end if 

7)     time_array1 = sample(addr_char , M, 

msg_ matrix[i]); 

8)     time_array2 = sample(addr_char , M, 

msg_ matrix[j]); 

9)      if sum(time_array1) > sum(time_array2) 

then 

10)       count ++; 

11)     end if 

12)     score_array[i] ← count; 

13)  end for 

14) end for 

15) return score_array[]     
已知明文分析对 MOB

ltsA 攻击 AES-T 表实现效果

有明显的改进，本节分别进行 M=20 000、30 000、

40 000的对比实验来比较相关性分析与已知明文攻

击的准确率，结果如图 13 所示。 

利用 MOB
ltsA 对 AES 的攻击存在以下 3 种噪声。

1) 系统中其他用户进程的噪声；2) 除第一轮外，

其他轮次对 Te0 表的查找操作；3) 采集过程中引入

的环境噪声。其中，第一种和第三种噪声由外部因

素引入，已知明文分析较相关性分析的改进在于对

第二种噪声干扰的削弱。 

 
图 13  相关性分析与已知明文分析的准确率对比 

完整的 AES 有 9×4=36 次对同一个对应 Te 表

的查表操作。这 36 次查表的时间构成了 AES 加密

时间的主要信息。当攻击目标为第一轮密钥首字节

时，实测时间中只有一次查表的时间信息是有效

的，其他 35 次的信息都是噪声。 

基于相关性模型分析方法中，所有 36 次查表

与 store 指令的地址发生冲突的概率同分布，干扰

的 35 次查表会极大掩盖有效查表的时间。 

已知明文分析方法中，当猜测密钥字节正确

时，第一轮首字节查表时间较长且固定，由于轮密

钥要求随机独立，查得 Te0[0]的概率为
1

256
，剩余

35 次查表时间的累加值随机且均匀分布。当样本量

足够大时，剩余 35 次查表引入的噪声将被削弱。 

4  AMOB
lts 攻击实验结果 

按 3.2 节的密钥还原方法对 AES 轮密钥 16 个

字节进行还原后，会在每个字节上分别得到 4 个候

选密钥字节，组合后得到 16 324 2= 个候选轮密钥，

进一步穷举得出轮密钥最终猜测值。 

4.1  有效性验证 

本节采用开源加密算法库 OpenSSL(3.0.0)验证

上述攻击的有效性。实验硬件配置如表 2 所示。 

表 2 实验硬件配置 

硬件 配置 

CPU Intel(R) Core(TM) i5-9400 CPU @ 2.90GHz  

系统环境 Windows10 

内存 8.00 GB (7.87 GB 可用) 
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实验 1展示对 AES第一轮密钥的首字节还原

过程。攻击准备与轮密钥字节还原流程如 3.1 节

和 3.2 节所述，设每个猜测值对应的每组已知明

文数量 M= 30 000。一次还原实验后会得到 256 个

密钥猜测值的评分，用该分减去算术均值并归一

化，统计柱状图如图 14 所示。从图 14 中可以看

到，实验中轮密钥正确值为 134。当猜测密钥正

确时，分数最高，此外与正确值汉明距离较小的

猜测值都有较高的评分。因为与正确密钥汉明距

离小的猜测值对应的中间结果与正确中间结果

取值更接近，意味着会对相邻的 T 表索引进行  

查询。 

 
图 14  256 个密钥猜测值的评分 

实验 2 验证 MOB
ltsA 在已知明文攻击条件下还原

AES 密钥的准确率。准确率为 n 次密钥猜测实验

中正确密钥字节排在前 4 的比例。对实验 1 重复

进行 1 000 次。发现正确密钥分数的排序大部分在

前 4，仅有 6.8%排在前 10 之后。正确密钥排序分

布如图 15 所示，横坐标为 0 表示正确密钥评分最

高，纵坐标表示落入该排序区间的正确密钥数量。
MOB
ltsA 已知明文攻击还原 AES 密钥的准确率能达

到 63.6%。 

 
图 15  正确密钥排序分布 

实验 3 统计明文数量 M 对准确率的影响。分

别对 M=10 000、20 000、30 000、40 000、50 000

进行 500 次实验 1，还原密钥的准确率如图 16 所

示。从图 16 可以看出，M=30 000 时能达到较高的

准确率。上述 3 个实验验证了已知明文方法下 MOB
ltsA

可以在 M=30 000 的明文组数下以较高准确率还原

T 表实现 AES-128 密钥。 

 
图 16  还原密钥的准确率 

综上所述， MOB
ltsA 是一种强大的敏感数据泄

露原语，只要一个程序中包含敏感信息，且它利

用敏感信息直接或间接地作为索引访问了内存

中的一个数据结构，就可以利用 MOB
ltsA 构造一个

敏感信息还原攻击，如 AES、SMS4 加密算法的

查表实现。 
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4.2  与已有工作对比 

选择微架构侧信道领域最常用且对 AES 软件

实现攻击最有效的 3 种算法 Flush+Reload[7]、

Prime+ Probe[10]、Flush+Flush[11]与本文算法进行对

比，对 OpenSSL AES T 表实现进行私钥还原对比

实验，比较结果如表 3 所示。由于最新版本

OpenSSL AES T表实现已经针对 cache类的时间攻

击实施了防护，对比实验在旧版本 OpenSSL-fips- 

2.0.8 的 AES 上进行。 

首先，比较不同算法对 AES 攻击的有效性和

效率，统计不同算法以超过 50%概率还原出轮密

钥一个字节需要采集多少次加密。然后，统计不同

算法根据采集的加密还原出密钥字节的消耗时间。
MOB
ltsA 所需的加密次数平均是其他算法的 8 倍，攻击

时间是其他算法的 1.36 倍。 MOB
ltsA 的时间效率不如

对比算法。 

Gruss 等[11]对时间侧信道攻击提出隐蔽性的指

标，从攻击过程中 CPU 性能计数器是否会发生异

常来判断攻击是否隐蔽，并统计了 Flush+Reload、

Prime+Probe、Flush+Flush 这 3 种算法在 cache 相关

的计数器上的影响，结果显示 Flush+Reload 和

Prime+Probe 会在“cache references”与“cache 

misses”出现明显异常。本文提出的 MOB
ltsA 不需要频

繁刷新 cache，不会在 cache 访问上出现异常；构造

内存模式冲突的4k alis仅在出现正确密钥字节时触

发，不会在性能计数器上出现异常。 

5  防御措施 

现有关于微架构攻击的防护方案可以按照目标

攻击类型分为两类，一类是针对 TA 的防护方案，另

一类是针对隐蔽信道的防护方案，具体如表 4 所示。 

处理器中 MOB 的优化机制导致了多种类型的

微架构攻击，包括 TA、隐蔽信道和对加密算法的

侧信道分析。TA 的防护分为软件级别的防护与对

微架构设计的防护。 

软件级别的防护与漏洞检测如通过代码级别

的修改[16,26-27]或自动化漏洞定位[28-29]避免分支预测

出错可能产生的泄露，但是对 MOB
ltsA 而言，代码特征

仅为 load 指令或 store 指令，相应防护与检测会出

现很高的假阳率。 

微架构级别的防护分为两类。一类是在整个系

统中对攻击的特征进行检测，文献[30-31]利用动态

数据流分析的方法，跟踪检测所有敏感数据相关的

操作是否存在泄露，但这类方案开销过大；另一类

表 3 MOB
ltsA 与其他微架构时间侧信道对比 

算法 所需加密次数/次 攻击时间/s 隐蔽性 已知防御 

Flush+Reload 500 215 无 有 

Prime+Probe 9 600 234 无 有 

Flush+Flush 700 163 有 有 

MOB
ltsA  30 000 279 有 无 

表 4 现有微架构攻击的防护方案 

防护方案 防护措施 具体方法 

针对 TA 的防护方案 软件级别防护 TA 触发 对 spectre v1 触发：文献[16,26] 

 软件级别检测是否存在漏洞 对分支条件进行掩码防护：文献[27] 

模糊测试：文献[28] 

符号执行：文献[29] 

改进微架构设计 对条件分支相关部分的修改：文献[32-33] 

解码阶段的隔离：文献[34] 

修改数据传播的控制策略：文献[35] 

利用污点分析检测泄露：文献[30-31] 

安全内存设计：文献[36] 

针对隐蔽信道的防护方案 阻止发送方发送有效信息 

 

InvisiSpec：文献[13] 

Muontrap：文献[37] 

CleanupSpec：文献[38] 

 降低信道质量 限制接收方带宽：文献[39] 

 



·76· 通  信  学  报 第 44 卷 

 

是对于具体部件的安全设计，如文献[32-33]修改分

支预测单元（BPU）条件分支相关的部分来防止

Spectre 这类利用分支预测错误的攻击。这类方案无

论是在设计开销还是在防护效果上都是已有防护

中最优的设计。但根据本文研究，尚无针对 MOB

资源的微架构级别的安全防护设计。 

利用MOB 构造的攻击基于以下 3 个条件：1) LF

与SL出错使攻击者可以在处理器回滚之前操作脏数

据；2) LF 与 SL 触发的条件与访存的地址相关，导

致它们触发正常与否的时间差会泄露对应指令访

存的地址；3) SB 在进程切换间、超线程的逻辑核

间共享。攻击者不仅可以利用资源共享其他用户的

脏数据，也可以直接构建隐蔽信道，所以条件 3)是

利用 MOB 构造攻击的核心。 

因此，防护目标是切断 MOB 在不同用户之间

的共享。一方面，在超线程中 2 个逻辑核上的不同

线程对 SB 的访问设置隔离，只要处理器核启用超

线程，SB 就均等地分成 2 个独立的部件，每个线

程的内存指令只能访问对应的 SB 部分。另一方面，

进程切换中需要保证处理器在发生进程切换时，一个

进程的 store 指令全部完成执行并退出 ROB 后清除

SB 中内容 。这样可以保证每个线程的 load 指令无

法访问另一个线程在 SB 中的数据，它的 store 指令

也无法对其他线程的 load 指令执行产生影响。 

6  结束语 

MOB 在现代处理器中负责管理内存指令的执

行顺序，为了提高执行效率的优化策略，引入多个

安全漏洞。本文详细分析了内存顺序缓冲相关的优

化机制，并总结出 4 种 RaW 指令序列执行模式。

这 4 种执行模式因指令地址的不同而产生，对应不

同的执行时间。 

本文分析基于 MOB 不同执行模式构造暂态攻

击和隐蔽信道，并提出一种新型攻击，即 MOB
ltsA 攻击。

攻击者通过 store 指令与其他用户 load 指令执行引

发冲突，根据造成的时间差恢复 load 地址。本文基

于 MOB
ltsA 设计对 OpenSSL 3.0.0 AES T 表实现的已知

明文攻击，成功还原 AES 私钥。一次 AES 加密过

程中会进行 36 次 T 表的查询，其中与 MOB
ltsA 攻击相

关的时间泄露对应其中一次查表。本文利用已知明

文攻击对剩余 35 次查表时间引入的噪声进行过滤，

加强有效泄露。在 Intel i5-9400 CPU 上进行的实验

显示，已知明文分析方法对原有 MOB
ltsA 的改进能有

效提高分析成功率，当明文样本量达到 30 000 组

时，能以 63.6%概率还原出一个密钥字节。 

对现有针对微架构部件的防护方案分析发现，

现有防护方法无法有效抵御本文提出的 MOB 攻

击，因此提出微架构级别的可能防护构想，以对抗

本文提出的 MOB 攻击。 
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